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Landesbeauftragter far

R R L Informationelle Selbstbestimmung

Baden-Wiirttemberg

®

Recht auf informationelle Selbstbestimmung
» Abgeleitetes Grundrecht nach

« Art. 2 Abs. 1 GG [freie Entfaltung der
Personlichkeit] und

« Art. 1 Abs. 1 GG [Menschenwirde]

« Bundesverfassungsgericht im
,Volkszahlungsurteil“ von 1983
« Charta der Grundrechte der EU, Artikel 8:
Schutz personenbezogener Daten

- Jede Person hat das Recht auf Schutz
der sie betreffenden
personenbezogenen Daten.

Nicht die Daten sondern die Personlichkeit wird geschutzt.




Tormationsi

ééden—WU rttemberg

Landesbeauftragter far

Dat hutz und
A T Rechtsrahmen

Europaische Ebene

Landesebene

[

Regelungen (z.B. SGB)

SchG / VOs...
LDSG ) gef. spezialrechtliche

Verwaltungsebene

: B : B

(

VwV Datenschutz an 6ffentlichen Schulen

)

Verwaltungsvorschrift als
»Handlungsrahmen* fiir 6ffentl.
Schulen zur Umsetzung der
Regelungen

(keine rechtl. Verpflichtung auf
Eltern / Schiiler*innen)



Landesbeauftragter far

Bl . Identifizierbare Person

Badén—Wfotémbérg

O

Personenbezogene Daten
- Alle Informationen von einer

« identifizierbaren Person (z.B. auch bei Angabe von
Schule, Klasse und Geschlecht, sofern nur ein Madchen
in der Klasse)

https://pixabay.com/de/illustrations/stick-menschen-

- Identifizierten Person (alle Informationen, e meren 255401
welche sich auf diese beziehen)

- Beispiele zur Identifizierbarkeit:
- Name
- |P-Adresse, UUID, IMEI, ...



Landesbeauftragter far
Datenschutz und
nformationsfre i

Baden-Wirttemberg

Besondere Daten-Kategorien

Artikel 9 Absatz 1 DS-GVO untersaget die Verarbeitung von
Daten, aus denen die

rassische und ethnische Herkunft, politische Meinungen, religise oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person

Artikel 9 Absatz 2 DS-GVO, nennt Ausnahmen, z.B.

ausdriickliche Einwilligung (auRer Einwilligung ist gesetzlich nicht zulassig), lebenswichtige Interessen der
Person (z.B. med. Notfille), eindeutige Rechtsgrundlage, 6ffentliche Gesundheitsfiirsorge



Landesbeauftragter far
Datenschutz und .
tionsfreihei Verarbeitung

Baden—WUfttémberg

®

Umfassender Begriff in der DS-GVO

Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verknlipfung, die
Einschrankung, das Loschen oder die Vernichtung

(Artikel 4 Nummer 2 DS-GVO)



Isndesbeaﬁftragter fur

atenschutz und H
Informationsfreiheit Verantwortlicher
Baden-Wiirttemberg

®

Im Rahmen des Erziehungs- und Bildungsauftrags:

- AN
die Schule

Im Rahmen der Personalverwaltung teilweise das RP l .l .
oder SSA (fuhren der Personalakte).

Aber: sofern eine Nebenakte an der Schule gefihrt
wird oder fur den Lehrkrafte-Stundenplan,

Vertretungsplan, ...
=> auch hier die Schule


https://openclipart.org/

Landesbeauftragter far

S LT - Rechenschaftspflicht

Baden-Wirttemberg

Rechenschaftspflicht (art. 5 ps-Gvo)

RIGHT =
<« WRONG

* auf rechtmaBlige Weise
(,,RechtmaRigkeit, Treu & Glauben, Transparenz®) https://pixab3 2991600/

* fiir festgelegte, eindeutige und legitime Zwecke (,,Zweckbindung”)
* auf das notwendige MaB beschrankt (,,Datenminimierung®)

* sachlich richtig (,Richtigkeit)

» erforderlich (,,Speicherbegrenzung”)

* mit angemessener Sicherheit (,Integritdat und Vertraulichkeit®)

Verarbeitung

Rechenschaftspflicht (Art. 5 Abs. 2 DS-GVO)
Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen.

=> Beweislastumkehr! Beispiel: Im Falle einer Prifung durch die Aufsichtsbehdrde



Landesbeauftragter far

HAtense NI Rechtmafigkeit

HHHONITIalLiVUlIDIITC
Baden-Wirttemberg

RechtmaRigkeit der Verarbeitung (art. 6 Abs. 1 ps-Gvo)

a. Einwilligung
b. Erfillung eines Vertrags (auch vorvertraglich)

c. Erfillung einer rechtlichen Verpflichtung

d. Lebenswichtige Interessen der betroffenen Person

e. fiir die Wahrnehmung einer Aufgabe erforderlich, die
im offentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen
ubertragen wurde

f.  die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen...der
betroffenen Person...Gberwiegen...

Die Regelung in Buchstabe f) gilt nicht fiir die von Behorden in Erfillung ihrer
Aufgaben wahrgenommene Verarbeitung !



Igndesbeaﬁftragter fur
atenschutz und
Informations#rr;fiheit Rechtsgrundlagen

Baden-Wiirttemberg

®

Rechtsgrundlagen im schulischen Bereich:

- Haufig: Erforderlichkeit fur den Erziehungs- und
Bildungsauftrag der Schule (Artikel 6 Absatz 1
Buchstabe e) DS-GVO, § 4 LDSG i.V.m. § 1 SchG)

- erforderlich # nutzlich

« Einwilligungen

- Einwilligungsfahig i.d.R. ab 16 Jahre, aber nicht
bei (bewegten) Bildern

« Freiwilligkeit gegentber Behdrden nicht
unbedingt gegeben (EG 43 DS-GVO)

« Es muss geklart sein, wie bei fehlenden
Einwilligungen Einzelner verfahren wird

(=> Recht auf Bildung, keine Benachteiligung)

10



Landesbeauftragter fiir

E b . RechtmaiRigkeit (Schule)

Baden-Wirttemberg

ja ja

Verarbeitung unter Verarbeitung unter

Beachtung des Beachtung des
Datenschutzgesetzes und Datenschutzgesetzes und
der Rechtsgrundlage der Einwilligung méglich
moglich

11



Landesbeauftragter far

AEDIEE o o Betroffenenrechte

Badén—Wfotémbérg

O

e Recht auf Auskunft (Artikel 15 DS-GVO)
e Recht auf Berichtigung (Artikel 16 DS-GVO)
* Recht auf Loschung (Artikel 17 DS-GVO)

e Recht Einschrankung der Verarbeitung (Artikel 18 DS-
GVO)

e Recht auf Datenlibertragbarkeit (Artikel 20 DS-GVO)

An Schulen nur, sofern aufgrund einer Einwilligung verarbeitet wird.

* Widerspruchsrecht (Artikel 21 DS-GVO)

12



Bndesbeaﬁftragter fur

atenschutz und P -
Informationsfreiheit LOSChpthhten
Baden-Wirttemberg

e Loschpflichten

VwV Datenschutz in der Schule (Baden-Wirttemberg)
* Art. 17 DS-GVO, § 10 LDSG (Einschrankung)
— Klassenarbeiten / Klassenarbeitsnoten: Q‘\%“
Nee

1 Jahr nach Zeugnisausgabe (sofern keine
Rechtsmittel eingelegt wurden)

— Schilerlisten, Abgangs- / Abschlusszeugnisse: 60 Jahre \
(aber gesperrt) g N vectrs compuer ey e e ST

— Schilerakten, sonderpadagogische Gutachten, Lern-/
Forderplane, Schuliibergangsempfehlungen:
2 Jahre nach Verlassen der Schule

— Priufungsunterlagen: 5 Jahre

13



Landesbeauftragter far
Datenschutz und

Baden-Wirttemberg

Datenschutzerklarung (Art. 13 DS-GVO)

* Name und Kontaktdaten des Verantwortlichen

* Kontaktdaten des Datenschutzbeauftragten

 Zwecke und Rechtsgrundlagen der Verarbeitung

 Empfanger / Kategorien von Empfangern (z.B. Auftragsdatenverarbeiter)
* Verarbeitung in einem Drittland (sofern zutreffend)

* Loschfristen

* Hinweis auf die einzelnen Betroffenenrechte

 Beschwerderecht beim LfDI

* Bei Einwilligungen: Hinweis auf Widerrufbarkeit

* Beirechtlicher Verpflichtung zur Angabe der Daten: Hinweis auf Gesetz
sowie Folgen der Nichtbereitstellung

14



®

Landesbeauftragter far
Datenschutz und

Datenschutzverletzungen

Baden—WGfttémberg

Benachrichtigung der Aufsicht bei einer Verletzung
(Regelung nach Art. 33 DS-GVO):

Unmittelbare Priifung durch den Verantwortlichen nach der
Feststellung

Hat die Verletzung des Schutzes personenbezogener Daten .
voraussichtlich ein Risiko fur die personlichen Rechte und
Freiheiten der betroffenen Person zur Folge (EG 85)?

N
— @

Unverziiglich Benachrichtigung (innerhalb von 72 Stunden) der
Datenschutz-Aufsicht

. . . https://pixabay.com/defillustrations/stick- hen-
Benachrichtigung tber schveien mensthen 2320012/

— Art der Verletzung (inkl. Kategorie der Betroffenen und der
Daten)

— mit Beschreibung der wahrscheinlichen Folgen,
— ergriffene oder vorgeschlagene Mallinahmen zur Abmilderung,
—> Namen und Kontaktdaten des Datenschutzbeauftragten.

Meldeformular bei verschiedenen Aufsichtsbehorden

15


https://www.baden-wuerttemberg.datenschutz.de/datenpanne-melden/

Landesbeauftragter far

Datenschutz und Datenschutzverletzungen

Baden—WGfttémberg

®

Benachrichtigung der betroffenen Person bei einer
Verletzung (Regelung nach Art. 34 DS-GVO):

Unmittelbare Priifung durch den Verantwortlichen nach der .
Feststellung

Hat die Verletzung des Schutzes personenbezogener Daten
voraussichtlich ein hohes Risiko fiir die persdnlichen Rechte
und Freiheiten der betroffenen Person zur Folge (EG 85)?

N
— @

= Unverzuglich Benachrichtigung des Verantwortlichen an
die betroffene Person e e

Benachrichtigung zumindest tiber

— die Art der Verletzung (klare und einfache Sprache )

— mit Beschreibung der wahrscheinlichen Folgen,

— die ergriffenen oder vorgeschlagenen Malinahmen zur
Abmilderung,

— den Namen und die Kontaktdaten des

Datenschutzbeauftragten.
16



Landesbeauftragter fiir
Datenschutzund technisch-organisatorische MaBnahmen

Baden-Wirttemberg

ja

Verarbeitung unter Verarbeitung unter

Beachtung des Beachtung des
Datenschutzgesetzes und Datenschutzgesetzes und
der Rechtsgrundlage der Einwilligung méglich
moglich

/

techn.-org. Datenschutz
=> Stand der Technik

MalRnahmen
(Art. 32 DSGVO)

17



Landesbeauftragter far

Datenschutzund  — \fertraulichkeit, Integritit, Verfligbarkeit

Baden-Wiirttemberg

®

Datenschutz-Grundverordnung fordert u.a.
(Art. 32 DS-GVO):

« Vertraulichkeit

« Kommunikation in der Klasse muss in der
Klasse bleiben

- Frithjahr 2020: Fremder hackt Videounterricht ==
einer Schule, hort mit und sendet verstérende
Inhalte

« Integritat
« Informationen durfen nicht verfalscht werden
(z.B. Klassenarbeits-Noten)
- Verflgbarkeit

- Ergebnisse (Klassenarbeiten, Noten, etc.) der
Lernenden durfen nicht ,aus versehen”
verschwinden.

18



Landesbeauftragter fiir
HAlHSp I und - o Erforderliche Dokumente

Baden-Wirttemberg

@

Der Verantwortliche (hier: die Schule) muss fir
externe Systeme

« ein Verzeichnis der Verarbeitungstatigkeiten
fuhren (Artikel 30 DS-GVO),

« einen Vertrag zur Auftragsdatenverarbeitung
mit dem Anbieter abschliel3en (Artikel 28 DS-
GVO)

« evtl. eine Datenschutz-Folgenabschéatzung
durchfihren (Artikel 35 DS-GVO)

19



Landesbeauftragter fiir
Datenschutzund . technisch-organisatorische MaRnhahmen
Baden-Wiirttemberg

®

Grundlegende technisch-organisatorische
MalRnahmen, z.B. bei einem Cloudsystem

- Es durfen keine personenbezogenen Daten zu
Zwecken des Anbieters abflie3en (da hierzu
keine Rechtsgrundlagen fiir Schulen vorliegen).

- Die Verwendung von Anbietern auf3erhalb des
EWR ist problematisch (Kapitel V DS-GVO).

Dies ist nur mdglich, wenn z.B. Standard-
datenschutzklausen verwendet werden und
weitere technische Sicherheitsmalinahmen
vorliegen.

20



Landesbeauftragter far

TURnEENIEE I Kriterien zur Auswahl eines Systems

I;rformationsftre

Baden-Wirttemberg

Grundlegende Auswahlkriterien fur die
Auswahl eines IT-Systems fir die
Schule (evtl. weitere):

« Padagogische Funktionalitat inkl. Bedienbarkeit

« Kosten (Anschaffung, Betrieb) n

- Rechtmalligkeit (Datenschutzkonformitat)

21
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Igndesbeaﬁftragter fur
atenschutz und :
Informations#rr;fiheit Weitere Fragen

Baden-Wiirttemberg

Weitere Fragen

« Nutzung von Apps durch Schulen

« Nutzung privater Gerate fur schulische Zwecke
- Zwei-Faktor-Authentifizierung

- TaskCards

22



Landesbeauftragter fiir
Datenschutz und

Informationsfreiheit
Baden-Wirttemberg

Fragen?
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