Informationen des Personalrats fiir Grund-, Haupt-, Werkreal-, Real-, Gemeinschaftsschulen, Sonderpéddagogischen Bildungs-
und Beratungszentren, sowie Schulkindergdirten am Staatlichen Schulamt Biberach

Ihr Personalrat

Digitale Medien und Datenschutz

Fiir den Datenschutz und die Wahrung datenschutz-
rechtlicher Vorgaben an Schulen ist die Schulleitung
verantwortlich. Hierbei wird sie vom behérdlichen Da-
tenschutzbeauftragten unterstiitzt.

Am SSA Biberach ist dies Herr Werner Sing:
07351 5095-130
werner.sing@ssa-bc.kv.bwl.de

Verwaltungsvorschrift Datenschutz an offentlichen
Schulen

Werden personenbezogene Daten der Schule auf Ser-
vern aullerhalb der Schule verarbeitet, tragt die Schule
weiterhin als Auftraggeberin die Verantwortung fir
diese Daten und den Datenschutz. Es wird empfohlen,
fiir eine Datenverarbeitung im Auftrag den vom Kultus-
ministerium bereitgestellten Mustervertrag mit Aus-
fillhinweisen zu verwenden, der mit dem LfDI abge-
stimmt wurde.

Wenn die Voraussetzungen zur Speicherung personen-
bezogener Daten in einer Cloud nach Artikel 28 EU-
DSGVO nicht gegeben sind, ist die dienstliche Nutzung
von Cloud-Diensten untersagt. Dies gilt vor allem,
wenn der Anbieter oder die Server aulerhalb der EU
liegen.

Vor der Veroffentlichung von Fotos, Videos oder Ton-
aufnahmen von minderjdhrigen Schiiler*innen muss
eine Einverstindniserkldrung der Erziehungsberech-
tigten vorliegen. Dies kann in schriftlicher Form oder di-
gital geschehen. Nach Vollendung des 14. Lebensjahres
muss diese Einwilligung auch von den Schiiler*innen
selbst eingeholt werden. Dies gilt auch fir die Weiter-
gabe dieser Medien, in digitaler oder analoger Form.

E-Mailverkehr darf nur zu Terminabsprachen unver-
schlisselt stattfinden. Die Weitergabe von personen-
bezogenen Daten ist in unverschliisselter Form nicht
zulassig. Das Versenden von Unterrichtsmaterial per
Mail ist zulassig.

Personenbezogene Daten von Lehrkraften dirfen im
Internet, Intranet und Druckerzeugnissen weitergege-
ben werden, wenn eine Einverstandniserkldarung der
Lehrkraft vorliegt. Diese kann jedoch jederzeit ohne
Angabe von Griinden widerrufen werden.
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Werden technische Einrichtungen und automatisierte
Verfahren zur Bearbeitung personenbezogener Daten
an der Schule gedndert, unterliegt diese Anderung der
Mitbestimmung der Beteiligten. Der Personalrat muss
den Anderungen im Voraus zustimmen, die Schulauf-
sichtsbehorde ist dariiber in Kenntnis zu setzen.

Die Beschaftigten des Landes sind zur Nutzung von lan-
deseinheitlichen digitalen Bildungsplattformen nicht
dazu verpflichtet, sich eigene Endgerate und Software
auf eigene Kosten anzuschaffen. Der Einsatz von pri-
vaten Gerdten fiir den Dienstgebrauch ist erlaubt,
wenn die Lehrkraft sich zur Beachtung der daten-
schutzrechtlichen Hinweise verpflichtet hat. Dabei
sind technische Mindestanforderungen einzuhalten,
z. B. ein aktuelles Betriebssystem, Virenschutz, Fire-
wall, sichere Passworter (die nicht im Browser fiir wei-
tere Sitzungen gespeichert werden diirfen) sowie die
Trennung schulischer und privater Daten. Besonders
schutzwiirdige personenbezogene Daten (Krankheiten,
Erziehungs- und OrdnungsmaRnahmen) dirfen nicht
auf privaten Geraten gespeichert werden.

Die Loschung personenbezogener Daten auf privaten
Geraten muss spatestens nach dem Ende des nachsten
Schuljahres erfolgen. Die Schulleitung iiberwacht und
dokumentiert die Einhaltung dieser Vorgaben. Die
Lehrkraft muss sicherstellen, dass die Daten vor dem
unerlaubten Zugriff Dritter geschiitzt sind.

Die Verarbeitung personenbezogener Daten im Rah-
men dienstlicher Aufgaben — etwa im Zusammenhang
mit sonderpadagogischen Gutachten —ist auf privaten
Geraten nur voriibergehend zuldssig. Nach Fertigstel-
lung sind die Daten auf ein dienstliches Gerat zu iiber-
tragen und auf dem privaten Gerat zu I6schen.

Quelle:

Verwaltungsvorschrift des Kultusministeriums iiber den
Datenschutz an 6ffentlichen Schulen:
https://www.landesrecht-bw.de/bsbw/document/VVBW-
VVBWO000030921

Kontakt: personalrat@ssa-bc.kv.bwl.de
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